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บทคัดย่อ 
การวิจัยครั้งนี้มีวัตถุประสงค์เพื่อศึกษาปัจจัยท่ีมีผลต่อการตระหนักรูถ้ึงภัยคุกคามทางด้านไซเบอร์ของนักศึกษามหาวิทยาลยัในประเทศ
ไทย โดยได้ท าการเก็บรวบรวมข้อมูลด้วยแบบสอบถามออนไลน์แบบลิเคิร์ท 5 ระดับ ระหว่างเดือนเมษายนถึงเดือนพฤษภาคม 2565 
จากนักศึกษามหาวิทยาลัยในประเทศไทย ระดับอนุปริญญาและระดับปรญิญา จ านวนท้ังหมด 422 คน และวิเคราะห์ข้อมูลด้วยคา่รอ้ย
ละ ค่าความถี่สะสม ค่าเฉลี่ย ส่วนเบี่ยงเบนมาตรฐาน และสมการถดถอยเชิงเส้นพหุคูณแบบ Stepwise ด้วยโปรแกรม SPSS 
ผลการวิจัยพบว่า มี 3 จาก 5 ปัจจัยหลักที่ส่งต่อการตระหนักรู้ถึงภัยคุกคามทางด้านไซเบอร์ของนักศึกษามหาวิทยาลัย ได้แก่ ความรู้
ความเข้าใจในเรื่องภัยคุกคามทางไซเบอร์ ความปลอดภัยของอุปกรณ์และการเชื่อมต่อและพฤติกรรมของผู้ใช้งาน ณ ระดับนัยส าคัญ
ทางสถิติที่ระดับ 0.05 

 
ค าส าคัญ:  การตระหนักรู้ความปลอดภัยทางไซเบอร์ ภัยคุกคามทางด้านไซเบอร์ ปัจจัยที่ส่งผล 

 
Abstract 
The purpose of this research was to study the factors affecting university students’ cybersecurity awareness in 
Thailand. Data were collected using online 5-point Likert scale questionnaires during April-May 2022 from 422 
university students in Thailand including diplomas, bachelor's degrees, master's degrees, doctorate degrees. Data 
also were analyzed using percentage, cumulative frequency, mean, standard deviation, and stepwise multiple 
linear regression by SPSS program. The results showed that there were 3 out of 5 factors influencing university 
students’ cybersecurity awareness, i.e., knowledge and understandings of cyber threats, device security and 
connectivity, and user behavior at a statistical significance level of 0.05. 
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1. บทน า 
 จากความก้าวหน้าทางเทคโนโลยีสารสนเทศที่ถูกน ามาใช้ประโยชน์ในการท าธุรกรรมหรือการติดต่อสื่อสารจึงก่อให้เกิด
สภาพแวดล้อมท่่ีเอื้ออ านวยต่อภัยคุกคามและการก่ออาชญากรรมทางไซเบอร์ที่สามารถส่งผลกระทบในวงกว้างได้อย่างรวดเร็วและทวี
ความรุนแรงมากขึ้นสร้างความเสียหายทั้งในระดับบุคคล ระดับองค์กรไปจนถึงระดับประเทศ การโจมตีทางไซเบอร์มีปริมาณเพิ่มมาก
ขึ้นเรื่อย ๆ โดยคาดว่าน่าจะเพิ่มขึ้นถึง ร้อยละ 400 ตามรายงานในปี ค.ศ. 2022 และพบว่ามีการโจมตีแบบ Phishing และ Social 
Engineering ถึง 30,000 ครั้งต่อวัน ตามรายงานของบริษัท Microsoft และยังพบว่ามีการเพิ่มของ Ransomware Attacks ถึงร้อยละ 
800 (Prospace, 2022) จากข้อมูลระหว่างเดือน มกราคม 2564 - กุมภาพันธ์ 2565 หน่วยงานในประเทศไทยถูกโจมตีด้วยมัลแวร์
เรียกค่าไถ่ถึง 15 ครั้งด้วยกัน สูงเป็นอันดับ 6 ของเอเชียแปซิฟิกและญี่ปุ่น อุตสาหกรรมที่ถูกโจมตีสูงสุด ได้แก่อุตสาหกรรมด้านบริการ
เชิงพาณิชย์ และรองลงมาเป็นอุตสาหกรรมซอฟต์แวร์และบรกิาร ซึ่งถูกโจมตีด้วยมัลแวร์ Locbit 2.0 Ransomware สูงที่สุดถึง 9 ครั้ง 
โดย Ransomware นี้แฮ็กเกอร์สามารถปรับแต่งรูปแบบการโจมตีได้ตามความต้องการ (ThaiPublica, 2022) เห็นได้ชัดว่าการโจมตี
ทางไซเบอร์มีความรุนแรงมากข้ึน ซึ่งสิ่งท่ีต้องระมัดระวังอย่างมาก คือ การโจรกรรมข้อมูลซึ่งข้อมูลที่รั่วไหลออกไปสามารถน าไปสู่การ
หลอกลวงออนไลน์รวมไปถึงการรั่วไหลของข้อมูลที่อ่อนไหว เช่นข้อมูลส่วนบุคคล และข้อมูลสุขภาพ เป็นต้น จากเหตุผลดังกล่าวทาง
ผู้วิจัยจึงได้ศึกษาปัจจัยที่ส่งผลต่อการตระหนักรู้ถึงความปลอดภัยทางไซเบอร์ของนักศึกษามหาวิทยาลัย ซึ่งผลของการศึกษานี้สามารถ
น าไปต่อยอดในการส่งเสริมการรู้เท่าทันภัยคุกคามทางไซเบอร์ในรูปแบบต่าง ๆ เพื่อป้องกันภัยที่อาจเกิดขึ้นได้ในอนาคต 
 
2. ทฤษฎีและงานวจิัยท่ีเกี่ยวข้อง 

จากการทบทวนวรรณกรรม พบวา่ มี 5 ปัจจัยท่ีส่งผลต่อการตระหนักรู้ถึงความปลอดภัยทางไซเบอร ์ดังนี้ 
การตั้งรหัสผ่าน (X1) รหัสผ่านเป็นปราการด่านแรกในการป้องกันบัญชีการใช้งานของผู้ใช้ โดยเฉพาะอย่างยิ่ง รหัสผ่านที่มี

ความซับซ้อนมาก ๆ เพราะถึงแม้จะมีการอนุญาตการเข้าใช้งานรูปแบบอื่น ๆ แต่การเข้าใช้งานด้วยชื่อบัญชีผู้ใช้ร่วมกับรหัสผ่านก็ยัง
ได้รับความนิยมอยู่ (Alqahtani, 2022; Butavicius et al., 2020; Garba et al., 2020; Gratian et al., 2018; Kovačević et al., 
2020; Lesjak et al., 2019; Tirumala et al., 2019; Zwilling et al., 2022) 

ความรู้ความเข้าใจในเรื่องภัยคุกคามทางไซเบอร์ (X2) การอบรมหรือการศึกษาด้วยตนเองด้านความมั่นคงปลอดภัยในการใช้
ทรัพยากรสารสนเทศนั้น เป็นการรับความรู้เกี่ยวกับภัยคุกคามทางไซเบอร์ในรูปแบบต่าง ๆ ที่อาจเกิดขึ้น เพื่อให้สามารถลดผลกระทบ
จากภัยคุกคามได้ รวมทั้งยังส่งเสริมวัฒนธรรมการรักษาความปลอดภัย(Alqahtani, 2022; Garba et al., 2020; Gratian et al., 
2018 ; Holdsworth & Apeh, 2017 ; Kovačević et al., 2020; Lesjak et al., 2019; Tirumala et al., 2019; Zwilling et al., 
2022) 

ความปลอดภัยของอุปกรณ์และการเช่ือมต่อ (X3) การส ารองข้อมูลบ่อย ๆ หรือการจัดเก็บข้อมูลบนคลาวด์จะท าให้สามารถ
กู้คืนข้อมูลและท าให้อุปกรณ์กลับมาใช้งานได้อย่างรวดเร็วหลังจากการถูกคุกคามทางไซเบอร์ และการระมัดระวังไม่เชื่อมต่อกับ
เครือข่ายที่ไม่ปลอดภัยก็จะช่วยลดปัญหาการถูกโจมตีทางไซเบอร์ได้เช่นกัน(Alotaibi, 2019; Ani et al., 2019; Butavicius et al., 
2020; Holdsworth & Apeh, 2017; Kovačević et al., 2020)  

การใช้และดูแลแอปพลิเคชัน (X4) การอัพเดตระบบปฏิบัติการ แอปพลิเคชัน และ anti-virus เพื่อแก้ไขช่องโหว่ความ
ปลอดภัย แก้ไขข้อบกพร่องของตัวโปรแกรม และเพิ่มคุณสมบัติความสามารถใหม่ ๆ ในทุกครั้งที่มีการแจ้งเตือน หรือการตั้งอัพเดต
แบบอัตโนมัติช่วยให้มีความปลอดภัยจากภัยคุกคามทางด้านไซเบอร์(Alqahtani, 2022; Alzubaidi, 2021; Ani et al., 2019; 
Butavicius et al., 2020; Garba et al., 2020; Holdsworth & Apeh, 2017)  

พฤติกรรมของผู้ใช้งาน (X5) การตรวจสอบที่มาของเว็บไซต์ (เช่น ตรวจสอบ URL) ก่อนเข้าใช้งาน การระมัดระวังในการเปิด
ไฟล์แนบในอีเมล รวมทั้งการไม่ตั้งค่าการโพสต์ข้อมูลส่วนตัวแบบสาธารณะ จะช่วยเพิ่มความปลอดภัยจาก ภัยคุกคามทางไซเบอร์
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(Alqahtani, 2022; Ani et al., 2019; Garba et al., 2020; Holdsworth & Apeh, 2017; Kovačević et al., 2020; Tirumala et 
al., 2019; Zwilling et al., 2022) 

 
3. วิธีด าเนินการวิจัย 
 3.1 ประชากรและกลุ่มตัวอย่าง 
  ประชากร คือ นักศึกษามหาวิทยาลัยตั้งแต่ระดับ อนุปริญญา (ปวช. และ ปวส.) รวมไปถึงระดับปริญญาตรี ปริญญาโท 
และปริญญาเอก ในประเทศไทย จากข้อมูลในปี 2563 มีทั้งสิ้น 1,917,756 คน(สถิติการศึกษา , n.d.) กลุ่มตัวอย่าง คือ นักศึกษา
มหาวิทยาลัย จากสูตรของเครจซี่และมอร์แกน ก าหนดความคลาดเคลื่อนที่ร้อยละ 5 ที่ระดับความเชื่อมั่นร้อยละ 95 และสัดส่วน
ประชากรเท่ากับ 0.5 ค านวณขนาดตัวอย่างได้จ านวน 385 คน ทั้งนี้ใช้การสุ่มตัวอย่างแบบสโนว์บอล ระหว่างเดือนเมษายนถึงเดือน
พฤษภาคม 2565 โดยมีจ านวนผู้ตอบแบบสอบถามรวมทั้งสิ้น 422 คน 
 3.2 ตัวแปรที่ใช้ในการวิจัย 
  ตัวแปรต้น คือ 5 ปัจจัยที่ส่งผลต่อการตระหนักรู้ถึงความปลอดภัยทางไซเบอร์ (X1 – X5) และตัวแปรตาม คือ การ
ตระหนักรู้ถึงความปลอดภัยทางไซเบอร์ของนักศึกษามหาวิทยาลัยในประเทศไทย 
 3.3 เครื่องมือท่ีใช้ในการวิจัย 
  เครื่องมือที่ใช้ในการศึกษาวิจัยครั้งนี้ คือ แบบสอบถามออนไลน์แบบลิเคิร์ท 5 ระดับที่ผ่านการประเมินความเที่ยงตรง
ด้วยค่าความสอดคล้อง IOC โดยผู้เชี่ยวชาญจ านวน 3 ท่าน พบว่า ทุกข้อค าถามมีความสอดคล้องกับวัตถุประสงค์ของงานวิจัย และผล
การตรวจสอบความเชื่อมั่นของครอนบัค (Cronbach Alpha) ทั้งฉบับมีค่าเท่ากับ 0.75  
  แบบสอบถามแบ่งเป็น 3 ตอน ได้แก่ ตอนท่ี 1 ข้อมูลปัจจัยประชากรศาสตร์ของผู้ตอบแบบสอบถาม  ตอนท่ี 2 พฤติกรรม
การใช้คอมพิวเตอร์ อินเทอร์เน็ตและความรู้เกี่ยวกับภัยคุกคามทางไซเบอร์ และตอนท่ี 3 ความคิดเห็นต่อปัจจัยที่ส่งผลต่อการตระหนัก
รู้ถึงความปลอดภัยทางไซเบอร์ของนักศึกษามหาวิทยาลัยในประเทศไทย 
 
4. ผลการด าเนินงานวิจัย 
 4.1 ผลการวิเคราะห์ข้อมูลส่วนบุคคล 
  จากผู้ที่ตอบแบบสอบถามทั้งหมดจ านวน 422 คน มีผู้ตอบแบบสอบถามเป็นเพศชาย 240 คนคิดเป็นร้อยละ 57.8  
มากกว่าเพศหญิงที่ 178 คนคิดเป็นร้อยละ 42.2 อยู่เล็กน้อย ส่วนใหญ่อยู่ในช่วงวัย 21-30 ปีถึงร้อยละ 56.9 และรองลงมาเป็นช่วงวัย
ต ่ากว่า 20 ปี ร้อยละ 35.3 ส าหรับการจ าแนกตามระดับการศึกษา เป็นระดับปริญญาตรีสูงถึง ร้อยละ 63.5 ตามมาด้วยระดับ ปวส. ที่
ร้อยละ 19.7 และในระดับอื่น ๆ ไม่เกินระดับละร้อยละ 10 
 4.2 ผลการวิเคราะห์ข้อมูลการใช้งานอินเทอร์เน็ต 
  ผู้วิจัยได้ออกแบบค าถามจ านวน 19 ข้อ โดยแบ่งเป็น 5 ปัจจัยคือ ความรู้เรื่องภัยคุกคามทางไซเบอร์ 3 ข้อ พฤติกรรมการ
ใช้งานอินเทอร์เน็ต 2 ข้อ การใช้รหัสผ่าน 4 ข้อ ความปลอดภัยของอุปกรณ์และการเช่ือมต่อ 8 ข้อ และการใช้และดูแลแอปพลิเคชัน 2 
ข้อ ต่อข้อถามเกี่ยวกับปัจจัยความรู้เรื่องภัยคุกคามทางไซเบอร ์ผู้ตอบแบบสอบถามส่วนใหญ่รูจ้ักคอมพิวเตอร์ไวรัสสูงท่ีสุดรอ้ยละ 82.2 
ตามด้วย มัลแวร์ สปายแวร์ ร้อยละ 61.4 และ 51.9 ตามล าดับ โดยเฉลี่ยแล้วผู้ตอบแบบสอบถามรูจ้ักภัยคุกคามเฉลีย่ 3.42 ชนิดต่อคน 
มีผู้ที่เคยได้รับการอบรมหรือศึกษาด้วยตนเองทางด้านความปลอดภัยทางไซเบอร์ร้อยละ 41.9 โดยมีสัดส่วนเพศชายสูงกว่าเพศหญิง ผู้
อยู่ในช่วงวัยที่สูงกว่า 30 ปีมีสัดส่วนสูงกว่าผู้ที่มีอายุต ่ากว่าและผู้ที่มีการศึกษาสูงมีสั ดส่วนการมีความรู้ด้านนี้สูงกว่าผู้ที่มีระดับ
การศึกษาท่ีต ่ากว่าเป็นล าดับชั้นไป พบว่ามีผู้ตอบแบบสอบถามถึงร้อยละ 51.4 ที่ไม่ทราบเกี่ยวกับพระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ 
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  ส าหรับปัจจัยพฤติกรรมการใช้งานอินเทอร์เน็ต มีผู้ตั้งค่าการโพสต์บนโซเชียลมีเดียเป็นสาธารณะร้อยละ 24.6 และมผีู้ที่
มักเปิดไฟล์แนบในอีเมล์ที่ได้รับจากบุคคลที่ไม่รู้จัก ร้อยละ 19.4 ส าหรับค าถามปัจจัยการใช้รหัสผ่านมีผู้ตั้งรหัสผ่านให้สอดคล้องกั บ
ข้อมูลส่วนบุคคลร้อยละ 63.27 ผู้ที่ตั้งรหัสผ่านให้มีความยาวไมต่ ่ากว่า 8 ตัวอักษร ประกอบด้วยตัวอักษร ตัวเลขและอักขระพิเศษสูงถงึ
ร้อยละ 81.8 ผู้ที่ใช้ 2-factor authentication ในการยืนยันตัวตนร้อยละ 82.46 และร้อยละ 70.6 ของผู้ตอบแบบสอบถามมีการตั้ง
รหัสผ่านส าหรับแต่ละแอปพลิเคชันเหมือน ๆ กัน ต่อข้อถามเกี่ยวกับปัจจัยความปลอดภัยของอุปกรณ์และการเชื่อมต่อ พบว่ามีกลุ่มที่มี
ความเสี่ยงสูงจากการใช้สมาร์ทโฟนเป็นอุปกรณ์หลักในการใช้งานอีเมล์ถึงร้อยละ 32.9 มีผู้ที่เคยใช้คอมพิวเตอร์สาธารณะสูงถึงร้อยละ 
75.4 แต่พบว่าส่วนใหญ่มีการปฏิบัติที่ถูกต้องหลังเลิกใช้งาน เช่นการล็อคเอาท์ การลบประวัติการใช้งาน เป็นต้น ผู้ตอบค าถามร้อยละ 
34.1 อนุญาตให้แอปพลิเคชัน ใช้งานกล้อง หรือการระบุต าแหน่งตลอดเวลา และผู้ตอบแบบสอบถามส่วนใหญ่ร้อยละ 73 ตระหนักถึง
ความไม่ปลอดภัยของการใช้ Wi-Fi สาธารณะ 
  ปัจจัยการใช้และดูแลแอปพลิเคชัน มีเพียงร้อยละ 57.1 ที่มีการตั้งค่าการปรับปรุงแอปพลิเคชันแบบอัตโนมัติและมีเพียง
ร้อยละ 67 ท่ีได้ท าการส ารองข้อมูลไว้เป็นประจ าบนอุปกรณ์ภายนอกอ่ืนหรือบนคลาวด์ 
 4.3 ผลการวิเคราะห์ปัจจัยที่มีอิทธิพลต่อการตระหนักรู้ความปลอดภัยทางไซเบอร์ 
  จากการวิเคราะห์เบื้องต้นด้วยสถิติเชิงพรรณนา พบว่าปัจจัยแต่ละตัวมีคะแนนเฉลี่ยในช่วง 3.51-4.50 ในทุก ๆ ด้าน สรุป
ได้ว่าผู้ตอบแบบสอบถาม “เห็นด้วย” กับปัจจัยต่าง ๆ และการตระหนักรู้ภัยคุกคามทางไซเบอร์ 
  จากการวิเคราะห์ข้อมูลด้วยสมการถดถอยเชิงเส้นพหุคูณวิธี Stepwise พบว่ามีเฉพาะปัจจัยด้าน ความรู้ความเข้าใจใน
เรื่องภัยคุกคามทางไซเบอร์ (X2) ความปลอดภัยของอุปกรณ์และการเช่ือมต่อ (X3) และพฤติกรรมของผู้ใช้งาน (X5) เท่านั้นท่ีมีอิทธิพล
ต่อการตระหนักรู้ความปลอดภัยทางไซเบอร์ ที่ระดับนัยยะส าคัญทางสถิติ 0.05 ซึ่งปัจจัยที่ไม่มีอิทธิพลคือ การตั้งรหัสผ่าน (X1) และ
การใช้และดูแลแอปพลิเคชัน (X4) ได้ถูกตัดทิ้งไปและได้ผลวิเคราะห์ดังตารางที่ 1 
 
ตารางที่ 1  ผลการวิเคราะห์การถดถอยพหุคูณวิธี stepwise 

 Unstandardized Coefficients Standardized Coefficients 
t P-Value 

B Std. Error Beta 

(Constant) 1.60 .19 .00 8.57 .000 

X2 .24 .04 .28 6.38 .000 

X3 .09 .04 .11 2.41 .016 

X5 .34 .04 .36 8.19 .000 

 
5. สรุปผลและอภิปรายผล 
 ปัจจัยที่มีอิทธิพลต่อการตระหนักรู้ความปลอดภัยทางไซเบอร์จากการเก็บข้อมูลตัวอย่างจากนักศึกษาตั้งแต่ระดับ ปวช. ปวส. 
ปริญญาตรี ปริญญาโท และ ปริญญาเอก ในมหาวิทยาลัย จากปัจจัยที่ตั้งสมมติฐานไว้ 5 ปัจจัย พบว่ามี 3 ปัจจัยที่ส่งผลทางบวก ได้แก่ 
ปัจจัยความรู้ความเข้าใจในเรื่องภัยคุกคามทางไซเบอร์ ปัจจัยความปลอดภัยของอุปกรณ์และการเชื่อมต่อและปัจจัยพฤติกรรมของ
ผู้ใช้งาน และมี 2 ปัจจัยที่ไม่ส่งผล ได้แก่ปัจจัยการตั้งรหัสผ่าน และปัจจัยการใช้และดูแลแอปพลิเคชัน ซึ่งการทราบถึงปัจจัยที่มีอิทธิพล
รวมทั้งโมเดลที่ได้ สามารถน าไปใช้ในการ พยากรณ์โอกาสในการถูกโจมตีทางไซเบอร์ได้ และท าให้ทราบว่าการป้องกันการถูกโจมตีทาง
ไซเบอร์ที่ดีที่สุดก็คือการให้ความรู้ความเข้าใจในการใช้งานอินเตอร์เน็ต เพื่อให้ผู้ใช้รู้เท่าทันภัยคุกคามรูปแบบต่างๆ การส ารองข้อมูล 
รวมทั้งการหลีกเลี่ยงพฤติกรรมที่ไม่พึงประสงค์ จะท าให้ผู้ใช้ลดโอกาสจากการถูกโจมตีทางไซเบอร์ได้ ทั้งนี้สอดคล้องกับ(Alqahtani, 
2022) ที่กล่าวว่าสถาบันการศึกษาควรให้นักศึกษาได้รับการอบรมที่มีประสิทธิภาพเพื่อให้มีพฤติกรรมการใช้งานอินเตอร์เน็ตที่พึง
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ประสงค์ ทั้งนี้ในการศึกษายังพบด้วยว่าเพศหญิงและเพศชายมีการตระหนักรู้ภัยคุกคามทางไซเบอร์ไม่แตกต่างกัน แต่ผู้ที่มีอายุต่างกัน 
และผู้ที่อยู่ในระดับการศึกษาท่ีต่างกันมีการตระหนักรู้ต่างกันอย่างน้อย 1 ด้าน 

 
6. ข้อเสนอแนะ 
 ผลการวิจัยครั ้งนี ้พบว่าค่าสัมประสิทธิ ์แสดงการตัดสินใจเชิงซ้อน  (Coefficient of Multiple Determination) หรือ  
R2 = 0.35 ซึ่งมีค่าค่อนข้างต ่า ในการวิจัยในอนาคตควรเพิ่มจ านวนตัวแปรต้น และจ านวนค าถามในแต่ละตัวแปรต้นให้มากขึ้น  
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